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Introduksjon

Målet for Filmarkivet med åpne standarder (FMÅS) var en versjon av Filmarkivet.no basert på åpne standarder og protokoller. Systemet er derfor tilgjengelig for brukere av alle vanlige maskinvare- og operativsystem-plattformer, inkludert Windows, Mac, Linux og andre åpne UNIX-varianter. 

Anvendte teknologier

FMÅS er basert på MPEG-4-video sendt over real-time streaming protocol (RTSP). MPEG-4 ble valgt fordi det er en åpen og moderne standard: Den støttes av de aller fleste videoavspillingsprogrammer, og koder video effektivt og med god kvalitet. 

RTSP ble valgt fordi protokollen er åpen, forholdsvis utbredt og støtter vilkårlig bevegelse (spoling) i strømmer. Fordi RTSP er tilpasset streaming og ikke nedlasting er det vanskeligere (men ikke umulig) for Filmarkivets brukere å lage kopier av filmer. En ulempe med RTSP er at det i langt mindre grad enn HTTP slipper gjennom brannmurer og routere. 

Darwin Streaming Server brukes for streaming av filmer, sammen med en egenutviklet autoriseringsmodul (se under). Webgrensesnittet (utviklet av Ella Kommunikasjon) fungerer på tvers av platformer, men er spesielt kvalitetssikret for Internet Explorer, Mozilla (inkludert Firefox) og Opera. Videoavspilling fungerer blant annet i QuickTime Player og -plugin, VLC og MPlayer. 

Etter betaling av en film vises den i brukerens webleservindu (forutsatt at kompatible plugins er installert). Brukeren får også lese en fullstendig, brukerspesifikk og tidsbegrenset URL direkte til filmen, slik at han/hun kan åpne den i en fritt valgt mediespiller. 

Sikkerhetsmekanismer

Sikkerheten i FMÅS ivaretas ved finkornet tilgangskontroll, knyttet til brukeridentitet, tidsbegrensning og film. Når en bruker har betalt for en film genererer webgrensesnittet en URL med fem komponenter: 

· RTSP-servernavn og -port 

· Utløpstid (24 timer etter betaling) 

· Bruker-ID (valgfri) 

· Signatur (kryptografisk hash basert på uløpstid, bruker-ID, filsti og en hemmelig nøkkel) 

· Filsti til den kjøpte filmen 

En typisk URL kan se slik ut: 


En URL regnes som ugyldig når utløpstiden den inneholder er passert. 

Feltet for bruker-ID er valgfritt, men vil typisk inneholde en kryptografisk hash1 av et stykke informasjon som kan identifisere brukeren (f.eks. et brukernavn eller kredittkortnummer). Ved å bruke en hash sikres sporbarhet, samtidig som utenforstående i praksis ikke kan gjette seg tilbake til den opprinnelige informasjonen. 

Signaturen er en annen kryptografisk hash2 av utløpstiden, eventuell bruker-ID, filstien, samt en hemmelig nøkkel (på minst 4096 bits). Den hemmelige nøkkelen deles av webgrensesnittet og RTSP-serveren, slik at RTSP-serveren kan validere URL-er som webgrensesnittet har skapt. 

Dersom en angriper forsøker å manipulere URL-en (f.eks. ved utsette utløpstidspuktet eller skaffe adgang til en annen film) vil det føre til at signaturen ikke lenger stemmer overens med det andre innholdet i URL-en, og RTSP-serveren vil nekte å starte avspilling. 

RTSP-serveren godtar bare forespørsler som ikke er utløpt og med en gyldig signatur. 

FMÅS krypterer ikke strømmen som sendes til brukeren, siden slik kryptering i et åpent system ikke vil gi sikkerhet mot kopiering av innholdet. 

Vi har valgt å bruke et slikt system med signerte URL-er fordi det gjør det mulig å innkapsle autentiseringsinformasjonen i selve URL-en, som dermed kan benyttes på tvers av brukerens nettleser og mediespillere. 

Hvis ønskelig kan systemet forholdsvis enkelt utvides til å begrense antall IP-adresser en URL kan avspilles fra. Det vil i så tillate en bruker å fortsette avspilling av en kjøpt film selv om han/hun beveger mellom nettverk eller maskiner, men begrense mulighetene til å spre en URL til andre enn brukeren selv. 

Avsluttende kommentarer

FMÅS gjør det i prinsipp mulig for alle databrukere å se film på Nettet på lovlig vis, uavhengig av programvare- og maskinvareplattform. Dette er i tråd med ønsker fra både nettbrukere, myndigheter og interesseorganisasjoner. 

FMÅS gir dermed et lovlig alternativ for filmkjøp på nett til brukere av alternative operativsystemer, som i stor grad er foregangsbrukere av elektronisk informasjon. 

Videre informasjon

Se tidligere produsert dokumentasjon for FMÅS: 

· Prosjektskisse (HiØ, Opera Software, Skolelinux) 

· Milepælsrapport nr. 1 

· Milepælsrapport nr. 2 

Fotnoter

1. De 32 mest signifikante bits av en SHA1-hash 

2. De 64 mest signifikante bits av en SHA1-hash 

