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Utviklingen av Filmarkivet.no med åpne standarder er delt i tre faser. Dette dokumentet beskriver arbeidet fram til første fase, som avsluttes i begynnelsen av desember 2005. 

Arbeidet i første fase har primært bestått av eksperimentering med aktuelle standarder og teknologier, blant annet MPEG-4 (inkludert H.264), RTSP, Darwin Streaming Server, videokoding og mediespillere. 

1. Videoformat

1.1 MPEG-4

Det opprinnelige notatet om teknologivalg konkluderte for et år siden at MPEG-4 gir den beste balansen mellom åpenhet, utbredelse og utvalg av kompatibel programvare. Denne situasjonen ser ikke ut til å ha forandret seg nevneverdig. (Et mulig unntak er streaming ved hjelp av Macromedia Flash - se under.) 

MPEG-4-standarden fortsetter imidlertid å utvikle seg, og støtte for videokodingen H.264 (som gir bedre kvalitet enn den eldre MPEG-4 Part 2) er blitt mer utbredt i avspillerprogrammer. For øyeblikket støttes H.264 fullstendig i nyeste versjon av QuickTime, og også for filavspilling (men ikke streaming med RTSP) i VLC og MPlayer. RealPlayer og Windows Media Player har ikke støtte for formatet. 

MPEG-4 Part 2 støttes fullstendig av alle de nevnte spillerne, bortsett fra Windows Media Player. 

Fordi QuickTime Player bare finnes for Mac- og Windows-platformene, ser det fremdeles ut til at MPEG-4 Part 2 er det beste valget for å dekke et størst mulig antall platformer. (VLC og MPlayer kan som nevt ikke spille H.264-video overført over RTSP.) 

1.2 Videokoding

For å teste kompatibilitet mellom aktuelle programmer, og for å undersøke hva slags videokvalitet som kan forventes, har vi eksperimentert med koding av to filmer. Den ene, en trailer for Digre Daier, ble stilt til rådighet av Ella i meget høy kvalitet (50 Mbit/s, MPEG-2). Den andre var et lengre klipp (77 minutter) fra UNO, transkodet fra DVD. (Ellas programvare viste seg å ikke støtte MPEG-4-koding. Kodingen ble derfor utført ved HiØ.) 

Begge filmene ble kodet med både Part 2 og H.264, i original oppløsning, for streaming i 1 Mbit/s. Resultatene ble ikke systematisk sammenliknet, men videokvaliteten framstod i alle tilfeller som meget god. Eventuell videre evaluering av kvalitet bør sannsynligvis gjøres av f.eks. NFI eller andre med etablerte rutiner for slikt arbeid. 

Videokodingen ble utført med både QuickTime Pro og VLC. Materiale kodet VLC ble i etterkant forberedt for streaming (dvs. hintet) med QuickTime Pro. 

1.3 Mobile platformer

En streamingløsning basert på MPEG-4 og RTSP kan i prinsippet ganske lett utvides til også å fungere på moderne mobiltelefoner. Sannsynlige utfordringer blir utforming av tilpassede brukergrensesnitt, og skalering av video for visning på meget små skjermer. 

I løpet av de siste par månedene har det forøvrig foregått en meget rask videreutvikling av standarder og tjenester for off line-visning av video på håndholdte maskiner. Dette gjelder bl.a. video-podcasting, som automatisk distribuerer videoklipp til abonnenter ved hjelp av RSS-feeds. Video-podcasting forutsetter at det opprettes lokale kopier av filmklipp hos seerne, noe som trolig er i konflikt med mange rettighetshaveres ønsker. 

Det er også verdt å merke seg at bl.a. Apple har lansert tjenester for salg av video til mobile enheter. 

2. Streamingprotokoll

2.1 RTSP

Fjorårets notat om valg av teknologier spesifiserte at filmer ikke skal lagres permanent hos brukeren, og at de ikke skal være tilgjengelige for avspilling i mer enn 24 timer etter leietidspunktet. Siden man ikke kan forvente å ha noen kontroll over brukernes datamaskiner utelukker dette nedlasting av filmer, og forutsetter derfor at Filmarkivet.no med åpne standarder må baseres på sanntids-streaming. 

Den eneste vidt utbredte, komplette protokollen for slik overføring er fremdeles RTSP, som støttes av alle vanlige mediespillere. Ikke alle spillere støtter alle kombinasjoner av koding (codec) og RTSP -- VLC tillater f.eks. ikke streaming av H.264-video med RTSP. 

2.2 RTSP, brannmurer og routere

Selv om RTSP er en veletablert protokoll har det dessverre vist seg at en del vanlige kombinasjoner av Internett-tilknytninger og mediespillere ikke uten videre fungerer godt med RTSP. Vanligvis vil f.eks. ikke VLC fungere med NAT-routere ("bredbåndsroutere") med mindre brukeren eksplisitt ber VLC om å gå rundt problemet. Det samme gjelder for mange brannmurer. 

Problemet skyldes at mediespillere av effektivitetshensyn først vil forsøke å sette opp RTSP-strømmer med separate UDP-forbindelser for lyd- og videospor. Dersom en router eller brannmur stopper disse forbindelsene vil ikke strømmen fungere. 

QuickTime Player og RealPlayer omgår problemet ved å falle tilbake til innkapsling av lyd-, video- og kontrolldata i én TCP-forbindelse. VLC og MPlayer kan gjøre det samme, men brukeren må eksplisitt be programmet om å bruke innkapsling (f.eks. via en kommandolinjeopsjon ved oppstart). 

3. Brukerhåndtering og autorisering

3.1 Nåværende autoriseringsløsning

Det eksisterende Filmarkivet.no har ingen brukerdatabase. Ved leie av en film utstedes et elektronisk sertifikat som lagres på kundens maskin. Når avspilling starter bruker Windows Media-spilleren sertifikatet for å bekrefte at brukeren er autorisert til å se filmen. Når sertifikatet utløper etter 24 timer vil filmen ikke lenger være tilgjengelig. 

Løsningen er med andre ord både enkel (man trenger ikke å opprettholde og sikre en database) og sikker (bare autoriserte brukere får se film). En ulempe er at løsningen er nært knyttet til Windows Media-systemet, og derfor sannsynligvis ikke kan benyttes på andre platformer enn nyere utgaver av Windows. 

3.2 Integrasjon med RTSP

Tilgangskontroll må gjøres på en slik måte at brukere aldri får tilgang til filmer de ikke er autorisert til å se. Dette betyr at kontrollen må utføres av streamingserveren. RTSP støtter autorisering av brukere ved hjelp av brukernavn og passord. 

Autorisering med brukernavn og passord er strider mot Filmarkivet.nos eksisterende system for tilgangskontroll. Vi har eksperimentert med en alternativ løsning basert på å bake autoriseringsinformasjon inn i filmers URL. 

3.3 Autorisering via signert URL

Tilgang til filmer må begrenses til betalende kunder, og gjelde i en begrenset periode (24 timer). Denne informasjonen kan legges inn i en films URL, f.eks. slik: 

rtsp://server.example.com/film.mp4?utlop=20051202_1200

Adressen over kunne bety at en bruker fikk tilgang til en spesifikk film (film.mp4) fram til 2.12.05 kl. 12.00. (RTSP-serveren ville se på tidspunktet i URL-en, og nekte å starte filmen dersom tilgangen var utløpt.) Løsningen er dessverre svært utrygg, fordi brukeren lett kan manipulere utløpstidspunktet. 

URL-en kan sikres mot manipulasjon ved å inkludere en kryptografisk signatur basert på filmens navn, utløpstidspunktet og en hemmelig nøkkel. Streamingserveren vil da kunne forsikre seg om at URL er utstedt av Filmarkivet.no, og ikke blitt endret av andre. 

Vi har utviklet en eksperimentell autoriseringsmodul for Darwin Streaming Server fra Apple, for tilgangskontroll via signerte URL-er. 

3.4 Autorisering med Darwin Streaming Server

Darwin Streaming Server (DSS) er en åpen kildekode-versjon av Apples QuickTime Server. DSS har et veldokumentert programmeringsgrensesnitt, og kan utvides ved hjelp av moduler skrevet i C++. For å undersøke mulighetene for alternativ tilgangskontroll (som nevnt over) utviklet vi en enkel modul som begrenser tilgang brukere som har oppgitt en gyldig film-URL (dvs. en som ikke er utløpt, utstedt av Filmarkivet, og ikke manipulert av andre). 

Modulen har i testing fungert meget godt, og bl.a. vist seg kompatibel med alle undersøkte mediespillere, og aldri gitt tilgang til simulerte uautoriserte brukere. 

For mer informasjon, se tillegg 1. 

4. Alternative streamingløsninger

En løsning som ikke tidligere er blitt vurdert i særlig grad er streaming og presentasjon av filmer via Macromedias Flash-plugin, som følger med de aller fleste webbrowsere på alle vanlige platformer. Flash-basert streaming har derfor potensiale til å åpne Filmarkivet.no for alle vanlige browser-, operativsystem- og maskinvareplatformer med en svært lav brukerterskel. 

Flash-video er dessverre basert på proprietære standarder (dette gjelder bl.a. de støttede videoformatene), og løser derfor ikke fundamentale problemer knyttet til bruk av lukket teknologi. 

Forøvrig kan følgende bemerkes: 

· Mulighet for Flash-avspilling finnes innebygd i de fleste browsere, uavhengig av platform. Flash-video har derfor potensielt bedre dekningsgrad enn Windows Media. 

· Brukerterskelen er meget lav, siden Flash følger med de fleste browsere, og fungerer sømløst. 

· Flash-video ser ut til å gi en viss beskyttelse mot uønsket kopiering, ved å skjule tekniske detaljer fra brukerne. 

· Flash-video benytter mange proprietære standarder, og en løsning bygget på denne teknologien kan derfor ikke sies å være åpen. 

· Andres erfaring med Flash-video ser fremdeles ut til å være begrenset, og det er usikkert hvor gode produksjonsverktøyene er, og hvor enkelt en slikt løsning kan integreres med andre systemer. (På den annen side brukes Flash-video bl.a. av høyprofiltjenester som Google Video.) 

· Erfaring med video- og tjenestekvalitet ser også ut til å være begrenset. 

5. Oppsummering

Arbeidet i første fase av Filmarkivet.no med åpne standarder har vært vellykket. Bruk av MPEG-4-komprimering ser ut til å gi video av god kvalitet ved forholdsvis lave datarater. 

Kombinasjonen av MPEG-4 og RTSP-streaming tillater sanntids filmdistribusjon i god kvalitet til brukere av alle vanlige PC-platformer, inkludert Windows, Mac OS X og Linux, ved hjelp av mediespillere som f.eks. QuickTime Player, VLC, MPlayer og RealPlayer. 

RTSP kan gi problemer ved streaming gjennom bredbåndsroutere og enkelte brannmurer. Heldigvis kan mediespillere i de fleste tilfeller omgå problemene, selv om ikke alle (bl.a. VLC og MPlayer) gjør dette automatisk. En sannsynlig utfordring blir derfor å sikre en brukervennlig tjeneste også for brukere av slike programmer. 

Den eksisterende Filmarkivet.no-tjenesten utøver tilgangskontroll uten noen sentral brukerdatabase. Det ser ikke ut til at denne løsningen lett kan kombineres med RTSP-protokollens brukernavn- og passord-baserte mekanismer for tilganskontroll. For å undersøke mulighetene for alternative mekanismer har vi utviklet en utvidelsesmodul for Darwin Streaming Server. Modulen begrenser tilgang til filmer ved hjelp av av informasjon bakt inn i filmers URL. Denne autoriseringsinformasjonen er kryptografisk beskyttet for å forhindre manipulasjon. 

For ordens skyld ble mulighetene for en alternativ løsning basert på Flash-video diskutert i korte trekk. 



Tillegg 1: Beskrivelse av eksperimentell autoriseringsmodul for Darwin Streaming Server

For å undersøke mulighetene for å bruke signerte URL-er for autorisering av brukere, programmerte vi en enkel utvidelsesmodul for Darwin Streaming Server. Modulen har fungert meget godt, men før den eventuelt settes i produksjon bør den kvalitetssikres av en kryptolog. 

Modulen forventer at alle URL-er inneholder utløpstidspunkt, angivelse av film, valgfri brukeridentikasjon, samt en kryptografisk signatur basert på de andre elementene pluss en nøkkel som bare er kjent av streamingserveren og betalingssystemet. 

En typisk URL vil se slik ut: 
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Autoriseringsinformasjonen er av praktiske årsaker plassert inne i URL-en, før selve filstien, og inneholder følgende informasjon: 

· Utløpstid (antall sekunder siden 1.1.1970, heksadesimalt). 

· Brukeridentifikasjon. Dette feltet er valgfritt, og kan dersom ønskelig inneholde en kryptografisk hash (32 mest signfikante bits av en 160-bits SHA1-hash av en streng som unikt identifiserer brukeren). Identifikasjonen kan f.eks. baseres på et kredittkort- eller abonnementsnummer, og vil være enveis: Gitt f.eks. et kredittkortnummer kan man undersøke om nummeret matcher en gitt URL, samtidig som det er umulig å beregne kredittkortnummmeret basert på hash-strengen. Dette sikrer sporbarhet, samtidig som det beskytter kundenes privatliv. 

· Kryptografisk hash (64 mest signifikante bits av en 160-bits SHA1-hash) basert på de andre kritiske delene av URL-en (utløpstid, brukeridentifikasjon og filsti) samt en hemmelig nøkkel (på minst 4096 bits). 

· Filsti: Filmen autoriseringen gjelder for. 

Forsøk på å manipulere URL-en (f.eks. ved å endre utløpstid, film eller brukeridentifikasjon) vil kunne oppdages av streaming-serveren, fordi det ikke lenger vil være samsvar mellom URL-ens signatur og faktiske innhold. 

